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CURS DE INSTRUIRE

Metodici si tactici de investigare si judecare a infractiunilor
savarsite asupra copiilor cu utilizarea tehnologiilor informationale

Durata: 16 ore academice
Participanti: judecatori/procurori (15/15)
Organizator: Institutul National al Justitiei/OSCE
24 — 25 aprilie 2018, ora 09:00
mun. Chisinau, str. Lev Tolstoi 3/1
Thomas Albert Hotel

AGENDA
24 aprilie 2018

08:45-09:00

Inregistrarea participantilor

09:00 — 09:15

Cuvant de salut:

09:15-10:45

Abuzul sexual online asupra copiilor prin prisma actelor internationale si
nationale

— Conventia ONU privind drepturile copilului

— Conventia de la Lanzarotte

— Protocoalele facultative

— Prevederile legislatiel nationale

— Respectarea procedurii speciale in cauzele privind copiilor — victime a abuzului

sexual on-line

Formator: Mariana GORNEA, procuror, sef al Sectiei justitie juvenila in cadrul
Procuraturii Generale

10:45-11:00

Pauza de cafea

11:00-12:30

» Particularitatile dezvoltarii cognitive si specificul comportamentelor online a
copiilor

» Grooming; Cyberbulling; Sexting; sextoarcerea - impact si consecintele
psihologice a manipularii/abuzului online

Formator: Tatiana BUIANINA, psiholog, expert OSCE

12:30-13:30

Pranz

13:30 — 15:00

» Particularitatile copilului in procesul de urmarire penala (manifestari ale
traumei, sindromul Stockholm; memoria copilului martor)
» Cadru conceptual pentru intelegerea comportamentului abuzatorului

Formator: Tatiana BUIANINA, psiholog, expert OSCE

15:00 — 15:10

Pauza
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15:10-16:40 | Transpunerea Conventiei Lanzarote si a Conventiei de la Budapesta in Codul
penal:
— Rolul ONG-urilor in procesul de investigare
— Mecanismele nationale de raportare
— Particularitatile infractiunilor cu caracter sexual savarsite asupra copiilor cu
utilizarea tehnologiilor informationale
— Pornografia infantila. Distribuirea pornografiei infantile in retelele de partajare de
fisiere
— Particularitatile infractiunilor de ’groomig”
Formator: Artur DEGTEARIOV, ofiter superior de investigatii al Centrului pentru
combaterea crimelor informatice a Inspectoratului National de Investigatie din cadrul
IGP
AGENDA
25 aprilie 2018
08:45—09:00 | Inregistrarea participantilor
09:00- 10:30 | Reglementiri de drept international si national relevante in domeniu:
— implementarea Conventiei Consiliului Europei privind criminalitatea informatica
— recomandarile Consiliului Europei in domeniu
— legislatia nationald si proiectul de lege ,,Big brother”
— Cadrul de reglementare national
— Clasificarea infractiunilor informatice. “Fenomenul Balena albastra”
Specificul cooperarii internationale in domeniul investigérii infractiunilor
cibernetice:
— schimbul rapid de informatii dintre organele de drept ale diferitor state
— competenta punctelor de contact 24/7
— cererile de asistentd juridica internationala in materie penald (FACEBOOK,
ODNOKLASSNIKI, GOOGLE etc.)
Formator: Veaceslav SOLTAN, procuror, sef al sectiei tehnologii informationale si
combaterea crimelor cibernetice, PG
10:30-10:40 Pauza de cafea
10:40-12:10 Reprezentarea probelor digitale

— Reprezentarea datelor digitale

— Metadatele

— Proprietétile datelor digitale

— Distribuirea informatiei pe Dispozitivele de Stocare a Informatiei
Formatele fotografiei digitale si particularittile acestora, metode de identificare in
masivele de date
Formatul JPEG si particularitatile acestuia
Suma hash ca parte identificatoare a imaginii grafice
Conservarea datelor in containere logice
Activitate practica
Modalitati de camuflare sau ascundere a informatiei grafice

— Camuflarea informatiei in sistemul de operare

— Camuflarea informatiei in sistemul de fisiere
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— Camuflarea informatiei in interiorul altei informatii
Studiu de caz (situatii in cazul examinarii sistemului informatic)
— Date adiacente continutului grafic pornografiei infantile
— Intrebari utile in cadrul examindrii sistemului informatic pe cazuri de
pornografie infantila

Formator: lon GAINA, sef al sectiei examinari informationale, al Centrului Tehnico-
Criminalistic si Expertize Judiciare al IGP al MAI

12:10-13:10 Prinz
13:10 — 14:40 | Proiectul de lege nr. 161/2016. Practici internationale relevante in curs de
implementare
— Interactiunea cu OIPC Interpol (Unitatea pentru crime impotriva copiilor)
— Tehnologiile utilizate la comiterea infractiunilor. Conservarea datelor
— Fenomenele privind exploatarea sexuala on-line a copiilor, cunoscute in plan
international
— Alte forme de exploatarea sexuala on-line a copiilor
— Alta legislatie nationala relevanta
Formator: Artur DEGTEARIOV, ofiter superior de investigatii al Centrului pentru
combaterea crimelor informatice a Inspectoratului National de Investigatie din cadrul
IGP
14:40 - 14:50 Pauzi
14:50 - 16:20 | Cooperarea regionala si internationala in combaterea infractiunilor comise

impotriva copiilor cu utilizarea tehnologiilor informationale
— Prezentarea Centrului cooperare politieneasca internationala in calitate de
subdiviziune specializata in realizarea schimbului informational dintre
autoritatile nationale de aplicare a legii si cele similare de peste hotare in
domeniul combaterii criminalitatii transfrontaliere
— Prezentarea generala
— Structura
— Principalele domenii de cooperare
Rolul OIPC Interpol in combaterea infractiunilor comise impotriva copiilor
— Operatiuni desfasurate sub egida OIPC Interpol
Rolul OEP Europol in combaterea infractiunilor comise impotriva copiilor
— Operatiuni desfasurate sub egida OEP Europol
— Cazuri de rezonanta in domeniul abuzarii sexuale a copiilor

Formator: Viorel TENTIU, sef al Centrului cooperare politieneasca internationala al
IGP al MAI
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