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CURS DE INSTRUIRE

PARTICULARITATILE URMARIRII PENALE Sl
JUDECARII CAUZELOR PRIVIND INFRACTIUNILE
INFORMATICE

Durata (16 ore academice)

Participanti: Judecatori, Procurori (15/15)
Organizatori: Institutul National al Justitiei, Ambasada SUA
6-7 martie 2017, ora 09:00
Chisinau, str. S.Lazo,1

AGENDA
7 martie 2017(11 zi)

08:45—09:00 | Inregistrarea participantilor

09:00 - 09:45 | Reglementari de drept international si national relevante in domeniu:

- implementarea Conventiei Consiliului Europei privind criminalitatea informatica;
- recomandarile Consiliului Europei in domeniu;

- legislatia nationala ti proiectul de lege ,,Big brother”.

Formator: Veaceslav SOLTAN, Procuror, sef al sectiei tehnologii informationale
si investigatii ale infractiunilor in domeniul informaticii, PG

09:45 — 09:55
Pauza de cafea

09:55-10:40 | Competenta exercitdrii $i conducerii urmaririi penale pe cauzele de criminalitate
informatica:

- regula si exceptiile procesual penale;

- competenta Procuraturii pentru Combaterea Criminalitatii Organizate si Cauze
Speciale;

- competenta Sectiei tehnologii informationale si combaterea crimelor cibernetice.

Formator: Veaceslav SOLTAN, Procuror, sef al sectiei tehnologii informationale
si investigatii ale infractiunilor in domeniul informaticii, PG

10:40 — 11:25 | Specificul cooperarii internationale in domeniul investigarii infractiunilor
cibernetice:

- schimbul rapid de informatii dintre organele de drept ale diferitor state;

- competenta punctelor de contact 24/7,

- cererile de asistenta juridica internationala in materie penalda (FACEBOOK,
ODNOKLASSNIKI, GOOGLE etc.)

Formator: Veaceslav SOLTAN, Procuror, sef al sectiei tehnologii
informationale si investigatii ale infractiunilor in domeniul informaticii, PG

11:25-12:10 | Date statistice cu privire la investigarea crimelor cibernetice In Republica Moldova:
- evolutia cauzelor penale in perioada anilor 2003-2016;
- durata urmaririi penale;
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- harta criminalitatii cibernetice;
- solutiile procesuale.
Problematica investigarii infractiunilor in domeniu
- stocarea datelor cu privire la traficul informatic;
- masurile speciale de investigatie in cadrul urmaririi penale;
- pastrarea si distrugerea suporturilor electronice.
Formator: Veaceslav SOLTAN, Procuror, sef al sectiei tehnologii informationale
si investigatii ale infractiunilor in domeniul informaticii, PG
12:10-13:10 Pranz
13:10 — 13:55 | Prezentarea generala a Centrului pentru combaterea crimelor informatice al
Inspectoratul National de Investigatii al Inspectoratului General de Politie
- Structura organizatorica
- Cooperare nationala si internationala, problematica
- Legislatie
Formator: lurie ROSCA, Ofiter principal de urmarire penala al Centrului pentru
combaterea crimelor informatice al Inspectoratului National de Investigatii al IGP,
maior de politie
13:55-14:40 | Introducere in termeni si notiuni specifice crimelor informatice
Cele mai raspindite infractiuni cibernetice inregistrate in Rep. Moldova
- Incadrarea corecti a faptelor ilicite conform prevederilor capitolului X1 ale
Codului Penal
- Particularitati ale efectuarii urmaririi penale pe crime informatice (pornografia
infantild, infractiuni din domeniul mijloacelor de plata electronice si securitatea
informaticd)
- Actiuni de urmarire penala si masuri speciale de investigatie, utilizate frecvent
in combaterea crimelor informatice
Formator: lurie ROSCA, Ofiter principal de urmarire penala al Centrului pentru
combaterea crimelor informatice al Inspectoratului National de Investigatii al IGP,
maior de politie
14:40 — 14:50
Pauza de cafea
14:50 — 15:35 | Operatiuni de amploare, rezultate si succese remarcabile ale ofiterilor Centrul
pentru Combaterea Crimelor Informatice privind combaterea crimelor informatice
- Prezentare in format foto/video
Formator: ITurie ROSCA, Ofiter principal de urmadrire penald al Centrului pentru
combaterea crimelor informatice al Inspectoratului National de Investigatii al
IGP, maior de politie
15:35-16:20 | Informatii si recomandari utile
- Instrumente de cautare online
- Surse libere de informatii (open-source)
Formator: Turie ROSCA, Ofiter principal de urmarire penala al Centrului pentru
combaterea crimelor informatice al Inspectoratului National de Investigatii al
IGP, maior de politie
16:20 — 16:40 | Concluzii, incheierea primei zile a seminarului
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AGENDA
7 martie 2017 (11 zi)
08:45—09:00 | Inregistrarea participantilor
09:00 — 09:45 | Tipurile dispozitivelor de stocare a informatiei digitale si probele pastrate pe ele.
- Primele dispozitive de stocare a informatiei
- Clasificarea dispozitivelor de stocare a informatiei dupa mediul de stocare a
datelor.
- Perspectiva dezvoltarii dispozitivelor de stocare a informatiei.
Formator: lon GAINA, sef al sectiei examinari informationale, tonoscopice,
Centrul Tehnico-Criminalistic si Expertize Judiciare, IGP al MAI
09:45 — 09:55
Pauza de cafea
Efectuarea copiei criminalistice a dispozitivelor de stocare a informatie, tipurile si
modalitatile.
- Efectuarea copiei criminalistice a dispozitivelor extrase din sisteme
09:55-10:40 informatice.
- Efectuarea copiei criminalistice prin Incarcare de pe un alt purtator.
- Efectuarea copiei criminalistice live (prin utilizarea sistemului de operare a
sistemului informatic examinat).
- Activitate practicd
Formator: lon GAINA, sef al sectiei examinari informationale, tonoscopice,
Centrul Tehnico-Criminalistic si Expertize Judiciare, IGP al MAI
10:40 — 11:25 | Reprezentarea probelor digitale
- Metadatele
- Proprietatile datelor digitale.
- Distribuirea informatiei pe DSI
Examinarea sistemelor informatice, probele obtinute in rezultatul examinarii,
asigurarea integritatii si autenticitatii probelor.
- Introducere In examinarea sistemelor informatice.
- Filtrarea si selectarea informatiei.
- Cautarea informatiei textuale.
- Cautarea informatiei grafice.
- Cautarea informatiei video si audio.
- Probele digitale obtinute in urma examinarii unui sistem informatic prin
intermediul produselor soft ’EnCase,, , "FTK Toolkit,, , "WinHex,, ,
”BelkaSoft,, , rapoartele generate si interpretarea acestora de catre organele
solicitante.
- Activitate practica.
Formator: lon GAINA, sef al sectiei examinari informationale, tonoscopice,
Centrul Tehnico-Criminalistic si Expertize Judiciare, IGP al MAI
11:25-12:10 | Probele digitale obtinute la examinarea dispozitivelor mobile
- Introducere in examinarea dispozitivelor mobile
- Probele digitale obtinute prin intermediul programului ”XRY,,, formate
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posibile de raport, interpretarea acestora de catre organele solicitante

- Probele digitale obtinute prin intermediul programului ”Celebrite,,, formate
posibile de raport, interpretarea acestora de catre organele solicitante

- Probele digitale obtinute prin intermediul programului ”Oxygen Forensic,,,
formate posibile de raport, interpretarea acestora de catre organele
solicitante

Formator: lon GAINA, sef al sectiei examindri informationale, tonoscopice,
Centrul Tehnico-Criminalistic si Expertize Judiciare, IGP al MAI

12:10-13:10 Pranz

13:10 — 13:55 | Practica judiciara nationald privind examinarea cauzelor in domeniul
infractiunilor informatice.

Formator: Boris TALPA, formator INJ, judecator detasat Judecatoria Criuleni,
sef Centru Informatii Juridice INJ.

13:55 - 14:40 | Practica judiciara nationald privind examinarea cauzelor in domeniul
infractiunilor informatice (continuare).

Formator: Boris TALPA, formator INJ, judecitor detasat Judecatoria Criuleni,
sef Centru Informatii Juridice INJ.

14:40 — 14:50
Pauza de cafea

14:50 — 15:35 | Practica judiciara internationala privind examinarea cauzelor in domeniul
infractiunilor informatice.

Formator: Boris TALPA, formator INJ, judecator detasat Judecatoria Criuleni,
sef Centru Informatii Juridice INJ.

15:35-16:20 | Solutionarea spetelor
Lucru in grup
Sesiunea de intrebari si rdspunsuri

Formator: Boris TALPA, formator INJ, judecator detasat Judecatoria Criuleni,
sef Centru Informatii Juridice INJ.

16:20 — 16:40 | Evaluarea seminarului.

Responsabil: Sprincean Galina, galina.sprincean@ inj.mail.gov.md; tel.: (022) 93-02-46



