INSTITUTUL NATIONAL AL JUSTITIEI
NATIONAL INSTITUTE OF JUSTICE

SEMINAR £12.2.9)

PARTICULARITATILE URMARIRII PENALE SI JUDECARII
CAUZELOR PRIVIND INFRACTIUNILE INFORMATICE

Durata (8 ore academice)
Participanti: Judecatori, Procurori (10/15)
Organizator: Institutul National al Justitiei

18 octombrie 2016, ora 09:00
Chisinau, str. S.Lazo,1

AGENDA

08:45 - 09:00

Inregistrarea participantilor.

09:00 — 09:45

Consideratii generale privind tehnologii informationale

e Notiunea, obiectul si principiile tehnologiilor informationale.

e Sisteme informatice si medii de stocare. Tipologia datelor aflate pe suporturile
specifice. Sisteme de fisiere.

Rolul tehnologiilor informationale in prevenirea si combaterea infractiunilor.

Formaror: Dumitru PURICI, procuror in Sectia tehnologii informationale si
combaterea crimelor cibernetice din cadrul Direcfiei urmarire penala si criminalistica a
Procuraturii Generale.

09:45 — 09:55

Pauza

09:55 - 10:40

Cadrul de reglementare

Raspunderea penala conform legislatiilor straine
accesului nesanctionat

depasirea accesului sanctionat

evolutia infractiunilor.

Formaror: Dumitru PURICI, procuror in Secfia tehnologii informationale si
combaterea crimelor cibernetice din cadrul Directiei urmarire penala si
criminalistica a Procuraturii Generale.

10:40 —11:25

Reglementarea criminalitatii  informatice. Conceptul de ‘“criminalitate
informatica”. Infractiuni informatice.
e C(lasificarea infractiunilor informatice.
e Infractiuni savirsite cu ajutorul sistemelor informatice.
e Accesul ilegal la informatia computerizata
e Producerea, importul, comercializarea sau punerea ilegalda la dispozitie a
mijloacelor tehnice sau produselor program

Responsabil: Sprincean Galina, galina.sprincean(@ inj.mail.gov.md; tel.: (022) 93-02-46




INSTITUTUL NATIONAL AL JUSTITIEI
NATIONAL INSTITUTE OF JUSTICE

Formaror: Dumitru PURICI, procuror in Sectia tehnologii informationale si
combaterea crimelor cibernetice din cadrul Direcfiei urmarire penala si criminalistica a
Procuraturii Generale.

11:25 -12:10

e Interceptarea ilegala a unei transmisii de date informatice
e Alterarea integritatii datelor informatice tinute intr-un sistem informatic.
e Perturbarea functionarii sistemului informatic

Formaror: Dumitru PURICI, procuror in Sectia tehnologii informationale si
combaterea crimelor cibernetice din cadrul Direcfiei urmdrire penala si criminalisticd a
Procuraturii Generale.

12:10-13:10

Prinzg

13:10 - 13:55

Consideratii generale cu privire la cercetarea infractiunilor informatice
e Activitati premergatoare cercetarii la fata locului
e Cercetarea propriu-zisa la fata locului
e Obiectivele si circumstantele ce urmeaza a fi stabilite
e Cercetarea echipamentului informatic, descrierea acestuia etc.

Formator: Boris Talpa — judecdtor, presedintele judecatoriei Dubasari

13:55 — 14:40

Tactica efectuarii perchezitiei informatice

Ridicarea si transportarea sistemelor informatice
Particularitati privind audierea persoanelor, intrebari posibile.
Consideratii generale privind numirea expertizei

Formator: Boris Talpa —judecator, presedintele judecatoriei Dubasari

14:40 — 14:50

Pauza

14:50 — 15:35

Judecarea cauzelor privind infractiunile informatice
e Incadrarea juridica a faptelor penale din sfera infractiunilor informatice
e Specificul examinarii cauzelor penale in domeniul informaticii
Formator: Boris Talpa —judecator, presedintele judecatoriei Dubasari

15:35-16:20

e Studiu de caz — Infractiuni Informatice
e Rezolvarea spetelor
e (Concluzii, opinii, solufii.

Formator: Boris Talpa —judecator, presedintele judecatoriei Dubasari

16:20 — 16:40

Evaluarea seminarului pe tablete

Responsabil: Sprincean Galina, galina.sprincean(@ inj.mail.gov.md; tel.: (022) 93-02-46




